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對醫療業界的網路攻擊急劇增加、各國的危機感
在與新冠病毒的戰鬥中，對於人手和資源最為緊迫的行業之一的醫療的網路攻擊正在加劇。羅馬尼亞網絡安全企業Bitdefender在2020年3月檢測到對醫療行業的網路攻擊數量比2月份增加了60％。網路攻擊如此激增，在過去的一年中尚屬首次。
對醫院、醫療研究機構、大學、製藥公司等的網路攻擊可分為兩種。一種是盜取新冠病毒用的疫苗和治療法等智慧財產的間諜活動，另一種是使用勒索病毒(勒索軟體)的攻擊而干擾業務。
例如，據報導，5月上旬製造抗病毒藥Remdesivir的美國製藥大廠受到伊朗國家級駭客集團的網路攻擊。據說，一封欺騙性電子郵件已傳送給製藥公司的幹部，以盜取密碼。
儘管目前還沒有關於事例的報導，但是美國政府擔心由於臨床試驗結果和研究數據的篡改和删除可能會導致疫苗和治療的提供出現延遲。
· 美國警告中國從事間諜活動
5月13日，美國聯邦調查局（FBI）和美國國土安全部（DHS）旗下的網路安全及基礎設施安全局（CISA）認為進行新冠病毒相關研究的組織正被中國盯上，呼籲大家警戒。但是，聯合聲明沒有寫中國具體的網路攻擊事例。
FBI和CISA指出，中國駭客和非傳統情報收集者正在努力非法獲取有關疫苗、治療方法和試驗的有價值的智慧財產和公共衛生情報。如果這些情報被盜，將威脅到安全、有效和高效率的治療，這顯示一種危機感。但是，中國外交部發言人趙立堅則駁斥此為「抹黑誣陷」。
「非傳統情報收集者」這個聽不慣的詞是美國情報機構為了和職業間諜區別而使用的稱呼。它是指在大學、智庫和研究開發機構工作，收集尖端技術之類的資訊以幫助中國實現軍事和戰略目標的人。
美國共和黨籍參議員Marco Rubio也在收到FBI和CISA的文件後於當天發表聲明。警告說：「中國政府為了適應新冠病毒帶來的新現實，將《千人計劃》轉到線上，尋求新冠病毒相關資訊而增加對美國醫學研究機構的駭客入侵。」
《千人計劃》是2008年中國政府以優厚待遇聘請海外優秀研究人員，將他們的知識和研究成果轉移到中國的經濟和軍事利益為目的而制定的。根據美國國防部2018年的估計，中國每年對智慧財產的剽竊造成的損失達3000億美元。
· 伊朗對美國大藥廠進行網路攻擊
據悉，美國大藥廠Gilead受到伊朗國家級駭客組織的網路攻擊。5月8日路透社在獨家新聞中報導了這一消息。此前一天，日本厚生勞動省剛剛批准該公司開發的抗病毒藥物Remdesivir作為日本第一個用於新冠病毒感染的藥物。
4月，偽裝成新聞記者的欺騙性電子郵件傳送給Gilead法律和總務部門的主管。試圖使用假郵件登錄頁面竊取密碼。路透社表示，目前尚不清楚這個網路攻擊是否成功。
伊朗常駐聯合國代表辦公室發言人否認伊朗參與網路攻擊。他說：「伊朗的網路活動完全是為了防禦，並保護伊朗的基礎設施不受攻擊。」
總部位於德國，製造、銷售醫療器材和藥品以及經營醫療設備的歐洲最大的醫療企業集團Fresenius group (員工約30 萬人)於5月4日受到勒索病毒的攻擊，據透露，製藥部門的部分製造業務受到影響。根據挪威的報紙，受到影響的是挪威的製藥部門。該集團的的發言人承認，挪威工廠的生產受到「一些限制」，但並沒有說明影響程度有多大。
Fresenius group將ICU病床數從900床增加到1500床，並為美國醫院追加製造150台透析機器，用於治療新冠病毒病人，致力於與新冠病毒的戰鬥。該集團在美國透析設備市場的市佔率高達40%。因此，最初報導此事的美國著名網路安全記者Brian Krebs提到了腎病與新冠病毒之間的關係，並對此時發生勒索病毒的網路攻擊表示關切。目前還不清楚Fresenius group這次是否會支付贖金。據Brian Krebs稱，該集團此前感染勒索病毒支付了150萬美元。
利用勒索病毒進行的網路攻擊，將醫療行為和病人的生命作為人質。醫院如果不能隨時存取病人的最新資訊，如病史、手術方法等，就不可能接納病人、出院和治療。
最近，如果未在期限內支付贖金，將從被害人那裡竊取來的資訊在網上洩露，再次逼迫其支付，甚至出現更惡劣的手段。據美國網路安全公司CynergisTek稱，許多受勒索病毒侵害的醫院大多支付贖金。
· 計畫攻擊醫院的駭客在羅馬尼亞被逮捕
自從新冠病毒開始擴大感染以來，儘管世界各地都報導了許多使用勒索病毒的網路攻擊，但幾乎沒有逮捕的新聞。然而，5月15日，羅馬尼亞警方在羅馬尼亞和摩爾多瓦逮捕了4名20多歲到30多歲的駭客，他們被控計劃對該國一家醫院進行勒索病毒攻擊。
據羅馬尼亞負責調查網路犯罪的機構 - 組織犯罪暨恐怖主義調查總局(DIICOT) 和情報局(SRI)調查發現，駭客組織正在計劃進行網路攻擊，以抗議羅馬尼亞政府的新冠病毒檢疫系統。冒充政府機構向醫院傳送勒索軟體病毒的欺騙電子郵件，從而感染IT系統並干擾醫院的營運。被捕的4人在2020年初組成駭客集團，並犯下網路犯罪，包括篡改網站和竊取資訊。羅馬尼亞當地一家電視台報導了這一消息。
一些國家的政府對越來越多的網路攻擊醫療機構加强警戒。4月17日在聚集日本產業界高階管理人員所召開的經濟產業省專家會議「產業網路安全研究會」上，日本經濟產業大臣梶山弘志呼籲日本加強網路安全，因為網路攻擊醫療機構在海外頻繁發生。
FBI在5月18日那週提醒美國企業注意，並警告說，犯罪分子和國家級駭客組織將繼續鎖定美國的大學和研究機構的臨床試驗數據和商業秘密等的目標。
專門致力於網路安全的美國線上雜誌CyberScoop報導說，「可能趁著當前全球的公共衛生危機中，一些國家轉移網路攻擊目標（轉移到醫療和公共衛生部門），犯罪者以金錢目的盯上這些組織。」
FBI的警告包括介紹一些來自國家級駭客組織針對美國醫療相關企業和研究機構的頑強網路攻擊事例。尚不清楚是哪個國家的政府發起的攻擊。FBI擔心的不僅僅是竊取與新冠病毒相關的研究數據。FBI敲響了警鐘：「如果與新冠病毒相關的研究數據被篡改或删除，則可能會損害當前研究和臨床試驗結果的可靠性和整合性，並可能延遲疫苗和治療的供應。」
正如澳洲內政部秘書長Michael Pezzullo在5月初所說的那樣，該國的醫院和醫療數據被眾多網路攻擊者盯上，由此可見，澳洲也在對醫療機構的網路攻擊上繃緊神經。5月20日，外交暨貿易部和澳洲網路安全中心發表了名為「難以接受的惡意網路活動」的聯合聲明，對損害醫院和醫療機構活動的網路攻擊表示擔憂。
加拿大政府也在5月底發表有關新冠病毒的網路攻擊的報告，指出國家級駭客組織對加拿大正在開發新冠病毒檢測試劑和疫苗的企業和大學發動的網路攻擊正在增加。4月中旬，加拿大一家生物製藥公司也承認受到外國網路攻擊的破壞，該攻擊似乎試圖竊取智慧財產。
國際組織也發出警報。4月4日，國際刑警組織警告說，勒索病毒對醫療機構的網路攻擊正在增加。另外，聯合國秘書長Antonio Guterres在5月27日安理會召開的視訊會議形式的公開會議上針對狙擊醫療機構的網路攻擊的增加對平民造成的損失表示關注，呼籲採取措施防止網路攻擊。
· 今後的課題
媒體報導對醫療機構的各種網路攻擊，儘管政府和國際組織發出警告，但損害並沒有減少，原因有很多。第一，在日常業務和新冠病毒對策緊迫的醫療機構，很難增加預算和人力來加強網路安全措施。
第二，與其他行業相比，醫療行業的網路安全對策原本就落後。在美國，醫療機構的平均網路安全預算只不過是IT預算的3〜4％，而金融機構則是其一倍以上的6〜14％。根據NTT的調查，在澳洲，金融機構的平均網路安全成熟度（0〜5.99）為2.12，而醫療機構低得多，為0.96。
鑒於這種情況，支援的範圍正在擴大。政府機關也超越了以往的業務範疇，開始强化醫療機關的網路安全。
為了應對對醫療機構網路攻擊的增加，美國CISA在2020年第一季進行業務調整，開始對醫療機構進行網路安全支援。CISA定期掃描大型製藥公司和研究機構的互聯網連接設備，以幫助他們找到漏洞並儘快修復。另外，與司法機關合作，刪除犯罪分子建立的惡意網站，努力防止趁著新冠病毒進行網路攻擊。
在美國東部的馬里蘭州，3月12日發佈緊急事態宣言後，不僅支援新冠病毒檢查等，還動員國民兵應對網路攻擊。據馬里蘭州首席資訊安全官稱，隨著新冠病毒的傳播，對該州的網路攻擊急劇增加。馬里蘭州國民兵的一位高級官員承認，巴爾的摩幾家正在治療新冠狀病毒感染者的醫院遭到勒索病毒的網路攻擊。國民兵也協助應對，所幸對病人和居民沒有影響。此外，民間志願者也為這些醫療機構提供網路安全支援提供幫助。3月下旬啟動的「COVID-19網路威脅聯盟」列出了網路攻擊中使用的連結和網域名稱。截至5月5日，發現的惡意連結數量達到13,863件。
※　　　※　　　※
在台灣，衛福部於2019年8月29日接獲醫療機構遭受勒索病毒攻擊情資，經清查至9月1日止共22家醫院受到該次勒索病毒影響。
520總統就職期間，網軍大規模攻擊我國，不僅中油、台塑化遭駭，連總統府都被攻陷，顯見資訊安全漏洞比比皆是。尤其網路世代，現代企業經營有必要建立「資安即企安」觀念。
受COVID-19疫情影響，遠距、數位、多管道行銷急劇增加，藥業更應加強資訊安全。企業資安要超前部署。
 (取材自東洋経済。原作者Mihoko Matsubara，Chief Cybersecurity Strategist, NTT)
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